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ПОЯСНИТЕЛЬНАЯ ЗАПИСКА
К современному специалисту общество предъявляет множество  требований, среди которых немаловажное значение имеет наличие у него определенных способностей и умения самостоятельно добывать знания из различных источников, систематизировать полученную информацию. Формирование такого умения происходит в течение всего периода обучения в вузе путем участия студентов в практических занятиях, выполнения контрольных заданий, написания курсовых и выпускных квалификационных работ.

Методические рекомендации по подготовке и оформлению курсовых работ предназначены для студентов направления «Информационная безопасность». Курсовая работа входит в профессиональный цикл вариативной составляющей ООП бакалавриата. Курсовая работа выполняется студентами на 2 курсе, 3 курсе, 4 курсе. Входными знаниями для выполнения курсовой работы являются знания и умения, полученные студентами на предшествующих дисциплинах.

В процессе выполнения курсовой работы у студентов должны быть сформированы компетенции:

способностью к обобщению, анализу, восприятию информации, постановке цели и выбору путей ее достижения, владеть культурой мышления (ОК-8);

способностью логически верно, аргументированно и ясно строить устную и письменную речь, публично представлять собственные и известные научные результаты, вести дискуссии (ОК-9);

способностью к саморазвитию, самореализации, приобретению новых знаний, повышению своей квалификации и мастерства (ОК-11);

способностью к проведению предварительного технико-экономического анализа и обоснования проектных решений по обеспечению информационной безопасности (ПК-13);

способностью принимать участие в проведении экспериментально-исследовательских работ системы защиты информации с учетом требований по обеспечению информационной безопасности (ПК-23);

способностью осуществлять подбор, изучение и обобщение научно-технической литературы, нормативных и методических материалов по вопросам обеспечения информационной безопасности (ПК-24);

способностью изучать и обобщать опыт работы других учреждений, организаций и предприятий в области повышения эффективности защиты информации (ПК-28);

Оценка  указанных компетенций позволяет отразить уровни учебных достижений студентов в рамках ООП. Внутри каждого уровня компетентности экспертно определяется критериальный балл, позволяющий говорить об освоении определенного уровня компетенции.

Перечень учебных дисциплин, по которым предусмотрено выполнение курсовых работ:

- курсовая работа №1 (3 сем.)- основы информационной безопасности; история защиты информации;

- курсовая работа №2 (6 сем.) – 

- курсовая работа №3 (7 сем.) - 

Курсовая работа представляют собой научное исследование соответствующего уровня, 

выполнение которого обусловлено учебными и научными целями. Перечисленные научные работы студентов могут представлять собой последовательно выполняемые в течение всего периода обучения этапы углубленного изучения одной научной (практической) проблемы, исследование которой проводится в рамках выполнения цикла курсовых работ по разным дисциплинам, предусмотренным учебным планом. Курсовые работы, выполняемые в рамках разных дисциплин, могут быть направлены на исследование различных проблемных аспектов информационной безопасности, что способствует научному поиску студента и выбору впоследствии наиболее интересной темы исследования для подготовки дипломной работы. При подготовке предусмотренных учебным планом курсовой работы, дипломной работы необходимо соблюдать общие требования, предъявляемые к научному исследованию:  актуальность;  научная новизна;  практическая значимость; четкость и логическая последовательность изложения материала; краткость и точность формулировок; конкретность изложения результатов работы; аргументация выводов и обоснованность рекомендаций; правильность оформления. 

Особое внимание следует уделить языку и стилю изложения материала.

Обязательным условием объективности изложения материала является также указание на то, каков источник сообщения, кем высказана та или иная мысль, кому конкретно принадлежит то или иное выражение. Стиль письменной научной речи – это безличный монолог. Поэтому изложение ведется от третьего лица, так как внимание сосредоточено на содержании и логической последовательности сообщения, а не на субъекте.

Настоящие методические рекомендации разработаны на основе:
ГОСТ 7.32-2001. Межгосударственный стандарт. Система стандартов по информации, библиотечному и издательскому делу. Отчет о научно-исследовательской работе. Структура и правила оформления.(введен Постановлением Госстандарта России от 04.09.2001 № 367-ст)(ред. от 07.09.2005) 
Межгосударственный стандарт ГОСТ 7.1-2003 «Система стандартов по информации, библиотечному и издательскому делу. Библиографическая запись. Библиографическое описание. Общие требования и правила составления» (введен в действие постановлением Госстандарта РФ от 25 ноября 2003 г. № 332-ст)
Межгосударственный стандарт ГОСТ 7.82-2001 «Система стандартов по информации, библиотечному и издательскому делу. Библиографическая запись. Библиографическое описание электронных ресурсов. Общие требования и правила составления» (введен в действие постановлением Государственного комитета Российской Федерации по стандартизации и метрологии от 4 сентября 2001 г. N 369-ст)"
Национальный стандарт РФ ГОСТ Р 7.0.12-2011 «Система стандартов по информации, библиотечному и издательскому делу. Библиографическая запись. Сокращение слов и словосочетаний на русском языке. Общие требования и правила» (утв. и введен в действие приказом Федерального агентства по техническому регулированию и метрологии от 13 декабря 2011 г. № 813-ст)

Национальный стандарт РФ ГОСТ Р 7.0.5-2008 «Система стандартов по информации, библиотечному и издательскому делу. Библиографическая ссылка. Общие требования и правила составления» (утв. приказом Федерального агентства по техническому регулированию и метрологии от 28 апреля 2008 г. № 95-ст)



1 ОБЩИЕ ПОЛОЖЕНИЯ  
Курсовые работы являются составной частью самостоятельной учебно-исследовательской работы студента и предназначены для углубленного изучения дисциплин учебного плана, развития индивидуальных творческих способностей студента. 
Задачи курсовой работы:
- углубленное изучение выбранной темы;

- приобретение умения вести поиск необходимого фактического материала, его анализа и систематизации, формулирования научных целей и выводов;

- развитие навыков грамотного и логически доказательного изложения текста;

- получение опыта правильного оформления научной работы;

- подготовка к выполнению дипломной работы.
2 ОРГАНИЗАЦИЯ ВЫПОЛНЕНИЯ КУРСОВОЙ РАБОТЫ
Курсовая работа – это самостоятельное исследование студентом определенной проблемы, комплекса взаимосвязанных вопросов.

Работа не должна составляться из фрагментов статей, монографий, пособий. Кроме простого изложения фактов и цитат, в курсовой работе должно проявляться авторское видение проблемы и ее решения.

Каждая курсовая работа подлежит публичной защите. Защита курсовых работ развивает способность студента публично выступать с научными сообщениями, вести дискуссию, отстаивать научные взгляды, концепции и выводы.

Для написания курсовых работ используется время, отводимое в учебных планах для самостоятельной работы студента. Распределение курсовых работ по семестрам и учебным дисциплинам регламентируется учебными планами ВУЗа. Рекомендуемая тематика курсовых работ утверждается на заседании кафедры. 

Рекомендуемая тематика, сроки работы над курсовой работы и критерии их оценки заблаговременно доводятся до сведения студентов преподавателем соответствующей дисциплины. При этом по каждой теме освещаются ее задачи, проблемы, основные вопросы, методика исследования и объекты изучения.

В течение одной недели после ознакомления с тематикой работ каждый студент должен выбрать конкретную тему своей работы. Студент имеет право предложить для разработки тему, не вошедшую в рекомендуемую тематику, с обоснованием целесообразности ее разработки.

Для организации и контроля индивидуальной работы студента над курсовой работой, проведения консультаций по выбранной теме и подведения итогов работы кафедрой назначается научный руководитель. 

Исследование вопросов по теме курсовой работы включает следующие этапы:

- возможное уточнение (по согласованию с научным руководителем)  выбранной темы курсовой работы;

- составление и согласование с научным руководителем плана курсовой работы, определение состава источников, научной литературы и других материалов по каждому разделу, выбор методики анализа, систематизации и описание материалов, определение предполагаемых результатов разработки темы;

- составление и согласование с научным руководителем рабочего графика написания курсовой работы с указанием конкретных сроков выполнения всех этапов исследования;

- самостоятельную работу студента над раскрытием выбранной темы и периодические консультации с научным руководителем;

- написание черновика работы и предоставление его научному руководителю для проверки;

- исправление текста по замечаниям научного руководителя и оформление курсовой работы в соответствии с методическими рекомендациями;

- предоставление готовой курсовой работы на кафедру на бумажном носителе, а также, по указанию научного руководителя, в электронной форме;

- защиту курсовой работы.

Порядок и время защиты курсовых работ устанавливается кафедрой. 


Руководитель имеет право вернуть студенту готовую курсовую работу (до ее защиты) для исправления замечаний. 

Курсовая работа оценивается научным руководителем в рамках балльно-рейтинговой системы.
После проставления оценки курсовые работы хранятся на кафедре. 
3 ЭТАПЫ ВЫПОЛНЕНИЯ  КУРСОВОЙ РАБОТЫ
Выполнение курсовой работы предполагает проведение определенного исследования. Цель исследования состоит в том, чтобы разрешить какую-то проблему. Для достижения цели исследования выделяются конкретные задачи. Задачи исследования должны быть соизмеримы: формулировка задач не должна быть громоздкой. Непременным требованием к курсовой работе является логическое соответствие наименованию темы , объекта, предмета, целей и задач работы.

После выбора темы курсовой работы студент приходит на первую консультацию к руководителю, на которой рассматриваются следующие вопросы:
· определение цели и задач работы;

· составление графика выполнения курсовой работы.

Следующим этапом является работа с источниками и литературой. Необходимый материал подбирается студентом самостоятельно. После подбора литературы целесообразно сделать рабочий вариант плана работы. В нем  нужно выделить основные вопросы темы и параграфы, раскрывающие их содержание. Внимательно читая и конспектируя литературу, можно разобраться в основных вопросах темы и подготовиться к самостоятельному (авторскому) изложению содержания курсовой работы. Конспектируя первоисточники, необходимо выделить  основную идею автора и его позицию по исследуемому вопросу, выявить проблемы и наметить задачи для дальнейшего изучения данной проблемы. Систематизация и анализ изученной литературы по проблеме исследования позволяют студенту выполнить курсовую работу. 

В заключительной части должны быть отражены общие итоги проведенного исследования, обобщаются результаты и выводы, содержится авторская оценка результатов с точки зрения соответствия их поставленным целям и задачам исследования, могут быть указаны перспективы и направления дальнейшей разработки темы. 

Рабочий вариант текста курсовой работы предоставляется руководителю на проверку . На основе рабочего варианта  руководитель вместе со студентом обсуждает возможности доработки текста, его оформление. После доработки курсовая работа сдается на кафедру для ее оценивания руководителем. 

Защита курсовой работы студентов проходит в сроки, установленные графиком учебного процесса. 
4 КОНТРОЛЬ ЗА ХОДОМ ВЫПОЛНЕНИЯ И ПОРЯДОК ЗАЩИТЫ 
КУРСОВОЙ РАБОТЫ

Текущий контроль за ходом выполнения курсовой работы (КСР) осуществляется руководителем согласно графику самостоятельной работы студента. Итоговый контроль проводится во время  защиты  курсовой работы. 

Защита должна быть осуществлена до начала экзаменационной сессии студентов очной формы обучения, в срок, установленный руководителем. До защиты курсовая работа должна быть зарегистрирована на кафедре. Срок проверки курсовой работы – 10 дней. Руководитель обязан проверить курсовую работу, в письменной форме изложить замечания по ней и предоставить студенту ее либо на доработку с целью устранения замечаний, либо для подготовки к защите. В случае признания работы неудовлетворительной студент обязан переработать работу и затем предоставить ее на повторное рецензирование руководителю с обязательным предъявлением предыдущего варианта работы и первой рецензии. 

Курсовая работа защищается студентом комиссии в составе двух преподавателей, один из которых является руководителем работы. На защиту студент представляет курсовую работу и рецензию руководителя на нее. 

Процедура защиты курсовой работы предполагает краткое и ёмкое публичное выступление студента (7–10 минут) в котором подчёркивается актуальность выбранной темы, обозначаются цели и задачи работы, обозначается методика исследования, объявляются его результаты. При этом студент должен продемонстрировать владение материалом, на основе которого написана работа, умение ориентироваться в её структуре, готовность пояснить любой вывод, аргументировано обосновать результат. Преподаватель вправе задать студенту вопросы, которые могут возникнуть после прочтения работы или в ходе публичного выступления. Студент должен чётко на них ответить.  По итогам процедуры защиты преподаватель заполняет экзаменационную ведомость и дополняет ранее написанную рецензию на работу, в которой выставляется итоговая оценка. 
Курсовая работа оценивается в рамках балльнорейтинговой системы. 
Студентам, которые не явились на защиту курсовой работы в установленный срок, в ведомости проставляется отметка «не явился (лась)».
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Условные обозначения:, ЗКР – защита курсовой работе; КСР – контроль самостоятельной работы,  СРС –самостоятельная работа студента
5 СТРУКТУРА И СОДЕРЖАНИЕ КУРСОВОЙ РАБОТЫ
Содержание курсовой работы должно соответствовать ее теме и плану.

Курсовая работа имеет следующую структуру:

· титульный лист;

· содержание;
· определения, обозначения и сокращения

· введение;

· основная часть (делится на разделы, допускается внутреннее деление разделов);

· заключение;

· список использованных источников и литературы;

· приложения.

Во введении необходимо обосновать выбор темы, ее актуальность и значимость, цели  и задачи курсовой работы, объект и предмет исследования; для работ, посвященным историческим аспектам проблем защиты информации – обоснование хронологических рамок выбранной темы. Следует составить краткий обзор литературы, который позволяет оценить  ранее сделанное другими исследователями по данной тематике. Анализируя источники и литературу, их целесообразно группировать по отдельным проблемам или направлениям темы. По объему введение не должно быть больше какой-либо главы(раздела) основной части работы (от 3-5 стр.).
Основная часть курсовой работы состоит из нескольких разделов, количество которых определяется, исходя из задач курсовой работы и собранного материала. Названия разделов не должны дублировать название темы курсовой работы. При необходимости каждый раздел можно разделить на подразделы. 
Как правило, основная часть работы состоит из теоретической и аналитической частей. В теоретической части курсовой работы раскрывается сущность рассматриваемой темы на основе изучения нормативно-правовой базы и источников литературы по вопросам информационной безопасности. Центральное место в курсовой работе занимает аналитическое исследование в рамках выбранной темы. 
В конце каждого раздела студентом формулируются выводы, обобщающие результаты изложенного вопроса и содержащие логический переход к следующей части текста. Выводы должны начинаться со слов «следовательно», «таким образом» и т.п. 
Содержание работы можно проиллюстрировать схемами, таблицами, рисунками. Графическому материалу в тексте необходимо давать пояснения.

Заключение содержит краткое изложение выводов по теме работы. Оно не должно быть сжатым  пересказом всей работы, в нем необходимо обобщить все выводы и практические рекомендации, которые были даны в работе, а также определить направления для дальнейшего исследования в  дипломной работе).

Курсовая работа может иметь приложения. В приложения включаются вспомогательные материалы, использованные в курсовой работе для анализа объекта исследования. Они могут содержать образцы документов, примеры их оформления,  таблицы вспомогательных  данных, методические материалы, инструкции, формы отчетности и т.п. Приложения помещают за списком использованной литературы,  в порядке упоминания о них в тексте. Каждое приложение начинается с нового листа и имеет свое название. В правом верхнем углу пишется слово «Приложение» с указанием порядкового номера. В тексте делаются соответствующие ссылки.

В курсовых работах используются цитаты, статистические материалы. Все приводимые в курсовой работе факты, цифры, даты, конкретные данные должны быть подтверждены подстрочными ссылками на источник. При этом следует соблюдать основные правила цитирования: нельзя вырывать фразы из контекста, искажать текст произвольными сокращениями, цитату необходимо заключать в кавычки и точно указывать источники. Ссылки, как правило, приводятся в подстрочных сносках внизу страницы, на которой расположен цитируемый материал. Для этого в конце цитаты ставится цифра, обозначающая порядковый номер сноски. Внизу страницы под чертой, отделяющей сноску от текста, этот номер повторяется, и за ним следует фамилия автора, название источника, из которого взята цитата, обязательно с номером страницы. Допускается нумерация ссылок в пределах раздела, в этом случае ссылки размещаются в конце раздела после текста в порядке нумерации. Библиографические ссылки, воспроизведенные из других изданий, приводят с указанием источника заимствования, например: «Цит. по:», «Приводится по:». Если подряд ссылаются на один документ, то в повторной ссылке приводят слова «Там же» и указывают соответствующие страницы, например: «Там же.  С. 87». В повторных ссылках на один и тот же источник, встречающихся в разных местах курсовой работы, указывают фамилию и инициалы автора и слова, например: «Иванов В.В. Указ.соч.с.12»..

В тексте курсовой работы не должно быть сокращений слов, за исключением общепринятых.
Список использованных источников и литературы помещается в конце работы перед приложениями и содержит наименование работ, источников, которые были непосредственно использованы студентом при работе над курсовой работой. 

ОФОРМЛЕНИЕ КУРСОВОЙ РАБОТЫ
Изложение текста и оформление курсовой работы выполняют в соответствии с требованиями:

- ГОСТ 7.32-2001. Межгосударственный стандарт. Система стандартов по информации, библиотечному и издательскому делу. Отчет о научно-исследовательской работе. Структура и правила оформления;

- Национальный стандарт РФ ГОСТ Р 7.0.12-2011 «Система стандартов по информации, библиотечному и издательскому делу. Библиографическая запись. Сокращение слов и словосочетаний на русском языке. Общие требования и правила».

Курсовая работы выполняется на писчей бумаге формата А4 (ГОСТ 9327) на одной стороне листа. При выполнении курсовой работы машинописным способом текст печатается через полтора межстрочных интервала. Цвет шрифта должен быть черным, высота букв, цифр и других знаков - не менее 1,8 мм (кегль не менее 12). Полужирный шрифт не применяется.

Текст курсовой работы следует печатать, соблюдая следующие размеры полей: 

правое - не менее 10 мм, 

верхнее и нижнее - не менее 20 мм, 

левое - не менее 30 мм.

Разрешается использовать компьютерные возможности акцентирования внимания на определенных терминах, формулах, теоремах, применяя шрифты разной гарнитуры.

Качество напечатанного текста и оформления иллюстраций, таблиц, распечаток с ПЭВМ должно удовлетворять требованию их четкого воспроизведения. В работе должны быть четкие, нерасплывшиеся линии, буквы, цифры и знаки.

Сокращение русских слов и словосочетаний в курсовой работе - по ГОСТ 7.0.12. Сокращение слова до одной начальной буквы допускается только для общепринятых сокращений и отдельных слов в соответствии с ГОСТ 7.0.12. В конце сокращения ставят точку.

Пример:
век - в.

год - г.

страница - с.

Объем курсовой работы 25-30 страниц текста. Приложения в общий объем не входят. Листы курсовой работы сшиваются в папке-скоросшивателе или переплетаются. Выполнение курсовых работ в тетрадях не допускается.
Страницы курсовой работы  следует нумеровать арабскими цифрами, соблюдая сквозную нумерацию по всему тексту работы. Номер страницы проставляют в центре нижней части листа без точки. Титульный лист включают в общую нумерацию страниц, номер страницы на титульном листе не проставляют. Иллюстрации и таблицы, расположенные на отдельных листах, включают в общую нумерацию страниц курсовой работы.

Курсовая работа должна начинаться титульным листом, оформленным печатным шрифтом или набранным на компьютере. Титульный лист должен содержать:

· наименование вышестоящего федерального органа исполнительной власти;

· наименование учебного заведения;

· название кафедры;

· тему работы;

· фамилию, имя, отчество студента (допускается указывать инициалы и фамилию);

· номер группы, (включая курс, форму обучения);

· инициалы, фамилию и ученое звание научного руководителя;

· название города, в котором находится учебное заведение, и год написания работы (приложение А).

Наименования структурных элементов «СОДЕРЖАНИЕ», «ОПРЕДЕЛЕНИЯ», «ОБОЗНАЧЕНИЯ И СОКРАЩЕНИЯ», «ВВЕДЕНИЕ», «ЗАКЛЮЧЕНИЕ», «СПИСОК ИСПОЛЬЗОВАННЫХ ИСТОЧНИКОВ», «ПРИЛОЖЕНИЕ» служат заголовками курсовой работы. Заголовки курсовой работы следует располагать в середине строки без точки в конце, печатать прописными буквами не подчеркивая.

Содержание включает введение, наименование всех разделов, подразделов, пунктов (если они имеют наименование), заключение, список использованных источников и наименование приложений с указанием номеров страниц, с которых начинаются эти элементы курсовой работы.
Структурный элемент «Определения» содержит определения, необходимые для уточнения или установления терминов, используемых в курсовой работе. Перечень определений начинают со слов: «В настоящей курсовой работе применяют следующие термины с соответствующими определениями».

Структурный элемент «Обозначения и сокращения» содержит перечень обозначений и сокращений, применяемых в данной курсовой работе. Перечень определений, обозначений и сокращений должен располагаться столбцом. Слева в алфавитном порядке приводят сокращения, условные обозначения, символы, единицы физических величин и термины, справа - их детальную расшифровку.
Основную часть курсовой работы следует делить на разделы, подразделы и пункты. Пункты, при необходимости, могут делиться на подпункты. При делении текста отчета на пункты и подпункты необходимо, чтобы каждый пункт содержал законченную информацию.

Разделы, подразделы, пункты и подпункты следует нумеровать арабскими цифрами и записывать с абзацного отступа. Разделы должны иметь порядковую нумерацию в пределах всего текста, за исключением приложений. Номер подраздела или пункта включает номер раздела и порядковый номер подраздела или пункта, разделенные точкой. Номер подпункта включает номер раздела, подраздела, пункта и порядковый номер подпункта, разделенные точкой. После номера раздела, подраздела, пункта и подпункта в тексте точку не ставят.

Если раздел или подраздел имеет только один пункт или пункт имеет один подпункт, то нумеровать его не следует.

Разделы, подразделы должны иметь заголовки. Пункты, как правило, заголовков не имеют. Заголовки должны четко и кратко отражать содержание разделов, подразделов. Заголовки разделов, подразделов и пунктов следует печатать с абзацного отступа с прописной буквы без точки в конце, не подчеркивая. Если заголовок состоит из двух предложений, их разделяют точкой.
Пример:

1 Структурирование информации, циркулирующей на предприятии

1.1 Составление перечня конфиденциальных сведений

1.2 Составление перечня конфиденциальных документов

После раздела «ЗАКЛЮЧЕНИЕ» в конце студенческого исследования (курсовой, дипломной работы) приводится список использованных источников. Сведения об источниках располагаются в порядке появления ссылок в тексте или в алфавитном порядке (что является наиболее приемлемым и целесообразным). В тексте ссылки на источники следует указывать порядковым номером по списку источников, выделенным квадратными скобками, например – [21, с.34]. Сведения об источниках печатают с абзацного отступа, после номера точку не ставят. В список использованных источников включаются не только опубликованные материалы, на которые имеются ссылки в научной работе, но и публикации всех видов: изученные литературные источники, на которые опирался автор, проводя исследование, патентные материалы, отчеты  по НИР, проспекты выставок и т.п. Ссылки на неопубликованные материалы не допускаются (приложение Б).

При ссылках на стандарты и технические условия указывают только их обозначение, при этом допускается не указывать год их утверждения при условии полного описания стандарта и технических условий в списке использованных источников в соответствии с ГОСТ 7.1.

При необходимости дополнительного пояснения в курсовой работе допускается использование сноски. Знак сноски ставят непосредственно после того слова, числа, символа, предложения, к которому дается пояснение. Знак сноски выполняют надстрочно арабскими цифрами со скобкой. Допускается вместо цифр выполнять сноски звездочками "*". Применять более трех звездочек на странице не допускается. Сноску располагают в конце страницы с абзацного отступа, отделяя от текста короткой горизонтальной линией слева. Сноску к таблице располагают в конце таблицы над линией, обозначающей окончание таблицы.

Приложение оформляют как продолжение данного документа на последующих его листах или выпускают в виде самостоятельного документа. В тексте курсовой работы на все приложения должны быть даны ссылки. Приложения располагают в порядке ссылок на них в тексте работы. Каждое приложение следует начинать с новой страницы с указанием наверху посередине страницы слова «Приложение», его обозначения. Приложение должно иметь заголовок, который записывают симметрично относительно текста с прописной буквы отдельной строкой. Приложения обозначают заглавными буквами русского алфавита, начиная с А, за исключением букв Ё, З, Й, О, Ч, Ъ, Ы, Ь. После слова "Приложение" следует буква, обозначающая его последовательность. Допускается обозначение приложений буквами латинского алфавита, за исключением букв I и O. В случае полного использования букв русского и латинского алфавитов допускается обозначать приложения арабскими цифрами.

Если в отчете одно приложение, оно обозначается «Приложение А».

Приложения должны иметь общую с остальной частью документа сквозную нумерацию страниц.

ОФОРМЛЕНИЕ ИЛЛЮСТРАЦИЙ, ТАБЛИЦ, УРАВНЕНИЙ И ФОРМУЛ
Иллюстрации (чертежи, графики, схемы, компьютерные распечатки, диаграммы, фотоснимки) следует располагать в курсовой работе непосредственно после текста, в котором они упоминаются впервые, или на следующей странице. Иллюстрации могут быть цветными. На все иллюстрации должны быть даны ссылки в курсовой работе.

Чертежи, графики, диаграммы, схемы, иллюстрации, помещаемые в курсовую работу, должны соответствовать требованиям государственных стандартов Единой системы конструкторской документации (ЕСКД). Допускается выполнение чертежей, графиков, диаграмм, схем посредством использования компьютерной печати.

Фотоснимки размером меньше формата А4 должны быть наклеены на стандартные листы белой бумаги.

Иллюстрации, за исключением иллюстрации приложений, следует нумеровать арабскими цифрами сквозной нумерацией. Если рисунок один, то он обозначается «Рисунок 1». Слово «рисунок» и его наименование располагают посередине строки. Допускается нумеровать иллюстрации в пределах раздела. В этом случае номер иллюстрации состоит из номера раздела и порядкового номера иллюстрации, разделенных точкой. Например, Рисунок 1.1.

Иллюстрации каждого приложения обозначают отдельной нумерацией арабскими цифрами с добавлением перед цифрой обозначения приложения. Например, Рисунок А.3.

При ссылках на иллюстрации следует писать «... в соответствии с рисунком 2» при сквозной нумерации и «... в соответствии с рисунком 1.2» при нумерации в пределах раздела.

Таблицы применяют для лучшей наглядности и удобства сравнения показателей. Наименование таблицы должно отражать ее содержание, быть точным, кратким. Наименование таблицы следует помещать над таблицей слева, без абзацного отступа в одну строку с ее номером через тире. Таблицу следует располагать в курсовой работе непосредственно после текста, в котором она упоминается впервые, или на следующей странице. На все таблицы должны быть ссылки в курсовой работе. При ссылке следует писать слово «таблица» с указанием ее номера. Таблицу с большим числом строк допускается переносить на другой лист (страницу). При переносе части таблицы на другой лист (страницу) слово «Таблица», ее номер и наименование указывают один раз слева над первой частью таблицы, а над другими частями также слева пишут слова «Продолжение таблицы» и указывают номер таблицы.

Таблицы, за исключением таблиц приложений, следует нумеровать арабскими цифрами сквозной нумерацией. Допускается нумеровать таблицы в пределах раздела. В этом случае номер таблицы состоит из номера раздела и порядкового номера таблицы, разделенных точкой. Таблицы каждого приложения обозначают отдельной нумерацией арабскими цифрами с добавлением перед цифрой обозначения приложения. Если в отчете одна таблица, то она должна быть обозначена «Таблица 1» или «Таблица B.1», если она приведена в приложении В.

Таблицы слева, справа и снизу, как правило, ограничивают линиями. Допускается применять размер шрифта в таблице меньший, чем в тексте.

Уравнения и формулы следует выделять из текста в отдельную строку. Выше и ниже каждой формулы или уравнения должно быть оставлено не менее одной свободной строки. Если уравнение не умещается в одну строку, то оно должно быть перенесено после знака равенства (=) или после знаков плюс (+), минус (-), умножения (x), деления (:) или других математических знаков, причем знак в начале следующей строки повторяют. При переносе формулы на знаке, символизирующем операцию умножения, применяют знак «X».

Пояснение значений символов и числовых коэффициентов следует приводить непосредственно под формулой в той же последовательности, в которой они даны в формуле.

Формулы в курсовой работе следует нумеровать порядковой нумерацией арабскими цифрами в круглых скобках в крайнем правом положении на строке.

Пример
A = a : b,                         (1)

B = c : e.                         (2)

Одну формулу обозначают - (1).

Формулы, помещаемые в приложениях, должны нумероваться отдельной нумерацией арабскими цифрами в пределах каждого приложения с добавлением перед каждой цифрой обозначения приложения, например формула (В.1).

Ссылки в тексте на порядковые номера формул дают в скобках. 

Пример - ...в формуле (1).

Допускается нумерация формул в пределах раздела. В этом случае номер формулы состоит из номера раздела и порядкового номера формулы, разделенных точкой: 

например (3.1).

Порядок изложения в курсовой работе математических уравнений такой же, как и формул.

В курсовой работе допускается выполнение формул и уравнений рукописным способом черными чернилами.

МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ ПО ВЫПОЛНЕНИЯ

КУРСОВОЙ РАБОТЫ №1

Курсовая работа №1 выполняется студентами в 3 семестре и направлена на творческое освоение дисциплин: «История защиты информации», «Основы информационной безопасности». При выполнении курсовой  работы студент должен продемонстрировать способности:

· выдвинуть научную (рабочую) гипотезу;

· собрать и обработать информацию по теме;

· изучить и критически проанализировать полученные материалы;

· систематизировать и обобщить имеющуюся информацию;

· самостоятельно решить поставленные творческие задачи;

· логически обосновать и сформулировать выводы, предложения и рекомендации.

Для успешного выполнения курсовой работы студент должен: 

- знать: 

- место и роль информационной безопасности в системе национальной безопасности Российской Федерации;

- основные нормативные правовые акты в области информационной безопасности и защиты  информации, а также нормативные методические документы Федеральной службы безопасности Российской Федерации, Федеральной службы по техническому и экспортному контролю в данной области; 

- уметь:

- пользоваться нормативными документами по защите информации;

- проводить исторический анализ событий;

- владеть:

- профессиональной терминологией;

- навыками письменного аргументированного изложения собственной точки зрения;

- навыками поиска нормативной правовой информации;

- навыками публичной речи.

В результате выполнения курсовой работы преподаватель оценивает меру овладения следующими компетенциями: ОК-8, ОК-9; ОК-11; ПК-24 для последующего определения уровня освоения компетенции.

Темы курсовой работы №1
1. Становление и развитие понятийного аппарата в области защиты информации (СССР, Россия)

Анализ нормативных актов в области информационной безопасности и защиты информации.

2. Роль стандарта «Критерии безопасности компьютерных систем» в сфере информационной безопасности.

Проанализировать влияние стандарта министерства обороны США на стандарты ISO 15408; ГОСТ Р ИСО\МЭК 15408 .

3. Методы оценки уязвимости информации.

Рассмотреть подходы к оценке уязвимости информации (эмпирический, теоретический и т.п.), выделить недостатки и достоинства.

4. Скрытые каналы утечки информации.

5. Теоретические и практические аспекты применения аналога собственноручной подписи.

Анализ технических и юридических особенностей применения аналогов собственноручной подписи в бумажном и электронном видах документа.

6. Формальное моделирование политики безопасности.

Анализ моделей безопасности, достоинства и недостатки моделей.

7. Анализ основных принципов криптографии без использования средств вычислительной техники: сокрытие носителя информации, сокрытие метода шифрования, сокрытие ключа шифрования.
8. Анализ основных принципов криптографии с использованием средств вычислительной техники: шифрование поточное, блочное, симметричное, асимметричное.
9. Основные тенденции развития защиты информации (периоды, страны, ИТ, международное сотрудничество.

Анализ может быть проведен относительно стран, временных периодов, развития информационных технологии или международного сотрудничества, основанного на информационном противоборстве или сотрудничестве.

10. Влияние государственного устройства на систему защиты информации (Англия, Израиль, США, Китай).

Особенности оформления государственной тайны, формирования органов ее защиты, а также разведывательных структур на примере Англии, Израиля, США, Китая и др. стран

11. Мировой исторический опыт развития критериев оценки безопасности.

Оценочные средства. Критерии оценки компетенций

способность к обобщению, анализу, восприятию информации, постановке цели и выбору путей ее достижения, владеть культурой мышления (ОК-8);
	Критерии для оценки
	1КСР
	2КСР
	3КСР
	4КСР
	БРС
	

	Подбор литературы, нормативно-методических документов по исследуемой проблеме (полнота материала)
	
	
	
	
	
	

	Анализ и систематизация изученной литературы
	
	
	
	
	
	

	Постановка цели работы
	
	
	
	
	
	

	Использование и указание первоисточников
	
	
	
	
	
	

	Использование в работе различных методов исследования
	
	
	
	
	
	

	ИТОГО
	
	
	
	
	
	


способность логически верно, аргументированно и ясно строить устную и  письменную речь, публично представлять собственные и известные научные результаты, вести дискуссии (ОК-9);

	Критерии для оценки
	1КСР
	2КСР
	3КСР
	4КСР
	БРС
	

	Ясность, четкость, последовательность и обоснованность изложения
	
	
	
	
	
	

	Наличие выводов по исследуемой проблеме
	
	
	
	
	
	

	Авторское видение проблемы и пути ее решения
	
	
	
	
	
	

	Логическое соответствие наименованию темы  объекта, предмета, цели и задач работы
	
	
	
	
	
	

	Ведение диалога, дискуссии, отстаивание точки зрения
	
	
	
	
	
	

	ИТОГО
	
	
	
	
	
	


способность к саморазвитию, самореализации, приобретению новых знаний, повышению своей квалификации и мастерства (ОК-11);

	Критерии для оценки
	1КСР
	2КСР
	3КСР
	4КСР
	БРС
	

	Самостоятельное изложение курсовой работы
	
	
	
	
	
	

	Наличие выводов по исследуемой проблеме
	
	
	
	
	
	

	Ответы на вопросы преподавателя
	
	
	
	
	
	

	Использование в работе различных методов исследования
	
	
	
	
	
	

	Научный стиль изложения работы
	
	
	
	
	
	

	ИТОГО
	
	
	
	
	
	


способность осуществлять подбор, изучение и обобщение научно-технической литературы, нормативных и методических материалов по вопросам обеспечения информационной безопасности (ПК-24);
	Критерии для оценки
	1КСР
	2КСР
	3КСР
	4КСР
	БРС
	

	Подбор нормативно-методических документов по исследуемой проблеме
	
	
	
	
	
	

	Анализ и систематизация изученных документов
	
	
	
	
	
	

	Использование и указание первоисточников
	
	
	
	
	
	

	Раскрытие сущности рассматриваемой темы на основе изучения нормативно-методических документов по вопросам ИБ
	
	
	
	
	
	

	Логическое соответствие подобранного материла по выбранной теме работы (релевантность информации)
	
	
	
	
	
	

	ИТОГО
	
	
	
	
	
	


Приложение А
Образец оформления титульного листа курсовой работы

Министерство образования и науки РФ
ФГБОУ ВПО «УДМУРТСКИЙ ГОСУДАРСТВЕННЫЙ УНИВЕРСИТЕТ»
Институт права, социального управления и безопасности

Кафедра информационной безопасности в управлении

Курсовая работа 

по теме
«Тема»
Студент(ка) 

Научный руководитель
старший преподаватель кафедры 
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